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LA MANIPOLAZIONE OCCULTA:
COME I DARK PATTERNS INFLUENZANO LE DECISIONI DEI CONSUMATORI

1. Evoluzione del concetto di dark pattern - 2. Dalle neuroscienze ai nudge: come viene in-
fluenzato il cliente - 3. I modelli oscuri nella vendita al dettaglio digitale: 'evoluzione del
design ingannevole - 4. Design ingannevole online: come vengono manipolate le informa-
zioni - 5. Verso la creazione di un “dark pattern umano”? Riflessioni conclusive

Abstract

La crescente concorrenza nel campo delle vendite ha portato i rivenditori ad adottare diverse stra-
tegie per coinvolgere gli utenti e guidarli attraverso il processo di acquisto digitale. Alcuni rivendi-
tori utilizzano “spinte digitali” che mirano a guidare 'utente attraverso il processo di acquisto. Al-
cuni siti di e-commerce sono ricorsi all’'uso di dark pattern, ovvero elementi dell'interfaccia che
manipolano 'utente affinché compia una scelta che avrebbe potuto non fare se avesse avuto la
possibilita di scegliere liberamente. Questo articolo vuole indagare sull’utilizzo dei dark patterns,
cercando di dare una risposta a queste domande: 1) cosa sono i dark patterns?; 2) perché i modelli
oscuri funzionano?; 3) perché i modelli oscuri vengono utilizzati nell’e-commerce?

Increasing competition in sales has led retailers to adopt different strategies to engage users and
guide them through the digital purchasing process. Some retailers use ‘digital nudges’ that aim to
guide the user through the buying process. Some e-commerce sites have resorted to the use of
dark patterns, i.e. user interface elements that manipulate the user into making a choice that they
might not have made, had they been given a free choice. This paper aims to investigate the use of
dark patterns, trying to answer these questions: 1) what are dark patterns?; 2) why do dark pat-
terns work?; 3) why are dark patterns used in e-commerce?

Keywords: Dark Pattern, Neuroscience, Nudge, Deceptive Design, Human Dark Pattern.

1. Evoluzione del concetto di dark pattern

Oggi viviamo in un sistema socio-tecnico in cui designer e ingegneri sono assunti per au-
mentare al massimo i guadagni aziendali, andando ben oltre la soddisfazione degli utenti. Lo fan-
no sempre meglio implementando progetti di user experience che lavorano con il cervello umano,
ingannandolo e spingendolo a seguire alcuni schemi previsti. E stato Harry Brignull, nel 2010, a
proporre la prima idea di design eticamente incerto applicato alle piattaforme digitali coniando il
neologismo “dark pattern”'. Brignull definisce i dark patterns come «un’interfaccia utente realiz-

zata con cura per indurre gli utenti a fare delle cose [...]. Non sono errori, sono realizzati con cura

' H. BRIGNULL, Deceptive Patterns, exposing the tricks teach companies use to control you. Deceptive Design, East-
bourne, 2010. Sul tema vedi anche: 1. GABRIELE, Dai “dark patterns” al “Legal Design’: problemi e soluzioni all’utilizzo
degli elementi grafici per alterare la volontis degli utenti, in Ciberspazio e Diritto, 2020, fasc. 1, pp. 185-204.
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con una solida comprensione della psicologia umana e non hanno in mente gli interessi
dell’utente»’.

Altra interessante definizione di dark pattern ¢ stata fornita da Bésch, Erb, Kargl e Kopp, i
quali, in uno studio del 2016 intitolato 7ales from the Dark Side: Privacy Dark Strategies and Pri-
vacy dark patterns, hanno affermato che: «i dark patterns minano la privacy concentrandosi sugli
aspetti positivi della scelta dell’utente e nascondendo nel buio ogni impatto negativo che la condi-
visione dei dati potrebbe avere»’. Lo studio identifica sette dark patterns sulla privacy: proattivo e
non reattivo; privacy come impostazione predefinita; privacy incorporata nel design; funzionalita
completa; sicurezza end-to-end; visibilita e trasparenza e rispetto della privacy dell’utente.

Qualche anno dopo, nel 2018, Gray, Nattles, Hoggatt, Toombs hanno pubblicato uno
studio intitolato 7he Dark (Patterns) Side of UX Design®. In questo studio gli Autori raccolgono
un corpus di esempi di dark patterns e li analizzano da un punto di vista etico. Il corpus di dark
patterns identificato da Gray rinnova I'enumerazione originale di Brignull, trasformandoli in cin-
que strategie di progettazione. Questo studio si basa infatti sulle strategie, anziché su esempi de-
scrittivi incentrati sul contenuto’.

In tempi pili recenti, la Commission Nationale de I'Informatique et des Libertés (CNIL) ha
pubblicato il rapporto Shaping Choices in the Digital World® in cui viene evidenziato 'impatto dei
dark patterns sulla privacy. Dallo studio emerge un’analisi di 18 dark patterns raggruppati per
evidenziarne 'impatto sulla protezione dei dati. Alcuni dei dark patterns enunciati dal CNIL po-

trebbero essere conformi alla protezione dei dati ma, a seconda delle modalita con cui vengono

> H. BRIGNULL, Deceptive design - Types of deceptive design. Deceptive Design, Eastbourne, 2010.

> C. BOSCH, B. ERB, F. KARGL, H. KOPP, Tales from the Dark Side: Privacy Dark Strategies and Privacy dark
patterns, in Proceedings on Privacy Enhancing Technologies, 2016, 4, pp. 237-254.

“ C.M. Gray, Y. Kou, B. NATTLES, J.HOGGATT, A.L.TOOMBS, The dark (patterns) side of UX design, in Pro-
ceedings of the 2018 CHI conference on human factors in computing systems, Montréal, 2018, pp. 1-14.

> Le 5 strategie identificate da Gray, Kou, Nattles, Hoggatt, Toombs sono: 1) Nagging: questa strategia consi-
ste in una riduzione delle funzionalitd previste che persiste oltre una o pilt interazioni; 2) Ostruzione: questo dark
pattern mira a rendere le azioni pil difficili di come dovrebbero essere, con lobiettivo di dissuadere gli utenti dal
compiere l'azione. Questa strategia include i dark patterns Roach Motel e Price Comparison Prevention di Brignull;
3) Sneaking: questa strategia ha lo scopo di ritardare o rendere pit difficile per 'utente la raccolta di informazioni ri-
levanti per lui. Questa strategia ¢ stata definita “costi nascosti”, Bait and Switch e Forced Continuity dark patterns; 4)
Interferenza di interfaccia: questo escamotage progettuale consiste nel manipolare I'interfaccia dell’'utente per favorire
alcuni comportamenti invece di altri. In questo design ingannevole si possono riconoscere i Disguised Add e Trick
Question dark patterns di Brignull; 5) Azione forzata: questo design impone all’utente di eseguire determinate azioni
per accedere a determinate funzionalitd. Questo design ¢ rappresentato dal Privacy Zuckering di Brignull.

¢ CNIL, Shaping Choices in the Digital World - From dark patterns to data protection: the influence of ux/ui de-
sign on user empowerment. IP reports innovation and foresight, 2019 (https://www.cnil.fr/sites/cnil/files/2023-
06/cnil ip report 06 shaping choices in the digital world.pdf).
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applicati, possono sollevare questioni etiche che li rendono non pit conformi al GDPR. 1 rap-
porto raggruppa i dark patterns secondo cinque tattiche di progettazione: godere, attirare, sedur-
re, complicare e vietare. Dalla tassonomia dei dark patterns analizzata si pud dedurre una serie di
caratteristiche applicabili trasversalmente a tutti. In effetti, i modelli oscuri esercitano una pres-
sione asimmetrica sulle scelte disponibili per gli utenti, orientandoli verso determinate decisioni o
risultati senza rendere esplicito il meccanismo di influenza che li guida. I disegni ingannevoli in-
ducono negli utenti false credenze attraverso dichiarazioni fuorvianti e ingannevoli (Deceptive),
oscurando o ritardando la raccolta di informazioni da parte degli utenti (Information hiding) e
riducendo quindi la scelta presentata (Restrictive)”.

Infine, il 24 febbraio 2023, il Comitato europeo per la protezione dei dati (EDPB) ha reso
pubbliche le proprie linee guida su come riconoscere ed evitare sistemi ingannevoli®. Il documen-
to offre preziose raccomandazioni pratiche per i gestori dei social media, i designer e gli utenti, al
fine di affrontare le interfacce che violano il regolamento europeo sulla protezione dei dati’.

L’EDPB definisce i «<modelli di progettazione ingannevoli» come «le interfacce e i percorsi
utente implementati sulle piattaforme di social media che tentano di influenzare gli utenti a pren-
dere decisioni non intenzionali, non volute e potenzialmente dannose, spesso verso una decisione
contraria agli interessi degli utenti e a favore degli interessi delle piattaforme di social media [...].
I modelli di progettazione ingannevoli mirano a influenzare il comportamento degli utenti e pos-
sono ostacolare la loro capacita di proteggere efficacemente i propri dati personali e di compiere

scelte consapevoli»'.

7 A. MATHUR, G. ACAR, M.J. FRIEDMAN, E.LUCHERINI, ]J. MAYER, M. CHETTY, A. NARAYANAN, Dark pat-
terns at Scale. Proceedings of the ACM on Human-Computer Interaction, 2019, 3, pp. 1-32.

8 A tal riguardo, merita interesse la pagina informativa dell’autoritd garante sul tema dei dark pattern
(https://www.garanteprivacy.it/temi/internet-e-nuove-tecnologie/dark-pattern).

°* EDPB, Guidelines 03/2022 on deceptive design patterns in social media platform interfaces: how to recognise and

avoid them — Version 2.0 (https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032022-
deceptive-design-patterns-social-media it).

1% Le linee guida del’EDPB identificano sei tipologie di «<modelli di progettazione ingannevoli»: 1) sovraccari-

co (overloading): questa tipologia si verifica quando gli utent si trovano di fronte a un enorme numero di richieste,
informazioni, opzioni o possibilitd, che mirano a spingerli a condividere il maggior numero di dati possibile, senza
che gli interessati siano consapevoli del trattamento dei propri dati personali; 2) omissione (skipping): in questa cate-
goria rientrano le interfacce che sono progettate in modo tale che gli utenti dimentichino o non riflettano sulla prote-
zione dei propri dati durante I'utilizzo; 3) manipolazione emotiva (stirring): questo modello si basa sull'influenzare le
scelte degli utenti sfruttando le loro emozioni o utilizzando stimoli visivi al fine di ottenere il consenso all’'uso dei da-
ti; 4) ostacolo o blocco (hindering): questa tipologia si verifica quando gli utenti sono impediti o bloccati nel processo
di informazione riguardante 'utilizzo dei propri dati o nella gestione delle impostazioni di privacy; 5) ambiguita (flic-
kle): In questa situazione, gli utenti acconsentono al trattamento dei propri dati senza comprenderne appieno le fina-
lith a causa di un’interfaccia incoerente o poco chiara; 6) Oscuramento delle informazioni (leftinthedark): Questa ti-
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Questa breve analisi evidenzia come la letteratura attuale sui dark patterns presenti posizio-
ni non univoche. Sia Bésch sia il rapporto del CNIL individuano come tratto distintivo dei dark
patterns il loro carattere fuorviante. Tuttavia, molti degli esempi finora analizzati risultano
tutt’altro che fuorvianti nel senso stretto del termine. Brignull e Bésch utilizzano invece il termine
«ingannevoli» per definirli, ma anche questa etichetta risulta problematica: non tutti i design in-

clusi in questa categoria sembrano possedere un’effettiva componente di inganno.

2. Dalle neuroscienze ai nudge: come viene influenzato il cliente

Appare evidente che i dark patterns, nella loro forma asimmetrica, occulta e restrittiva, ten-
tano di influenzare le decisioni degli utenti modificando I'insieme delle scelte disponibili mentre,
nella loro forma ingannevole e di occultamento delle informazioni, tentano di influenzare il
comportamento degli utenti manipolando le informazioni disponibili. I dark patterns mirano in-
fatti a massimizzare la capacita delle aziende di estrarre ricavi dagli utenti ingannando i consuma-
tori a spendere pit di quanto farebbero, sia in termini di denaro che di dati''. Essi sono struttu-
rati per lavorare facendo leva sui pregiudizi cognitivi degli esseri umani, sfruttandone le debolez-
ze'?. Per spiegare cos’¢ uno “schema oscuro” e come agisce sulla psiche umana, ¢ utile fornire al

lettore una piccola introduzione al contesto in cui gli “schemi oscuri” sono stati inseriti.

pologia si riferisce a interfacce che sono progettate in modo da nascondere le informazioni e gli strumenti di controllo
della privacy agli utenti.

"' A. NARAYANAN, Dark patterns: Past, Present, and Future, Princeton, 2020.

12 Sei sono i principali pregiudizi cognitivi che colpiscono il cervello degli esseri umani: 1) effetto ancoraggio:
¢ la tendenza a basarsi sull'informazione iniziale che viene data al soggetto, ad analizzarla e a trarre le proprie conclu-
sioni senza approfondire 'argomento; 2) effetto bandwagon: ¢ la propensione ad attribuire un valore pil alto a qual-
cosa perché altre persone lo fanno; 3) effetto default: consiste nella tendenza ad attenersi all’'opzione predefinita data;
4) effetto framing: ¢ il pregiudizio per cui, a partire dalla stessa informazione, si traggono due conclusioni diverse a
seconda del modo in cui I'informazione ¢ stata contestualizzata; 5) bias di scarsitd: ¢ uno dei pil utilizzati quando si
vende un prodotto o un servizio. Questo bias si basa sull’attribuzione di un valore maggiore alle cose che si ritiene
siano scarse; 6) sunk cost fallacy: ¢ la tendenza a continuare un’azione una volta che il tempo e lo sforzo sono stati
spesi inizialmente per essa.
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Rappresentazione grafica del legame tra nudge, economia comportamentale e neuroscienze.

La figura mostra le tre macroaree in cui si ¢ evoluto e viene applicato il concetto di dark
pattern. Le neuroscienze sono I'analisi scientifica del sistema neuronale e I'economia comporta-
mentale ¢ una branca interdisciplinare dell’economia e della psicologia che studia I'interazione tra
fattori psicologici, emotivi e culturali sui comportamenti e sulle decisioni economiche'. La com-
binazione di neuroscienze ed economia comportamentale da origine a quella che viene chiamata
neuroscienza del consumatore, una branca delle neuroscienze che analizza quali meccanismi gui-
dano il comportamento dei consumatori e come questi rispondono a determinati stimoli. Il nud-
ge ¢ una conseguenza dell’economia comportamentale e mira a strutturare un’architettura di scel-
ta a vantaggio di chi serve.

Secondo Richard, Thaler e Sunstein, I'utilizzo del nudge puo aiutare a migliorare il benesse-
re e la felicita delle persone, nonché le loro scelte riguardanti la salute e la ricchezza, in modo non
invasivo e rispettoso dell’autonomia individuale. Un nudge, ad esempio, pud essere rappresentato
da un cambiamento nella presentazione delle opzioni, che renda evidente la scelta pili vantaggio-
sa, senza imporre obblighi o divieti. Tale strumento pud essere utile per consentire alle persone di
prendere scelte migliori, con un approccio non coercitivo e nel rispetto della liberta individuale'.

Come ¢ facile intuire, gli schemi oscuri sono fortemente correlati ai fallimenti del cervello

umano; esso ¢ notevolmente pigro e la valutazione di diversi scenari e opzioni rappresenta un di-

'3 R. POZHARLIEV, J.M.I. WILLEM, R.P. BAGOZZI, Social consumer neuroscience: Neurophysiological measures of
advertising effectiveness in a social context, in Journal of Advertising, 46, 3, 2017, pp. 351-362.

4 R.H. THALER, C.R. SUNSTEIN, Nudge: Improving decisions about health, wealth, and happiness, New Haven,
2008. Sul tema vedere anche R.H. THALER, C.R. SUNSTEIN, Nudge: Improving Decisions About Health, Wealth and
Happiness, London, 2022; R. ARIELY, Predictably irrational: The hidden forces that shape our decisions, New York,
2009; C.R. SUNSTEIN, The ethics of influence: Government in the age of behavioral science, Cambridge, 2016.
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spendio energetico direttamente proporzionale al grado di novita dello scenario. Questa ¢ la ragione
alla base del fatto che, per natura, gli individui scelgono sempre 'opzione piu facile e predefinita”.

I progettisti dei negozi digitali conoscono bene questa propensione e nascondono i trucchi
nelle azioni che gli utenti compiono automaticamente. Un esempio molto calzante ¢ il modello
“sneak into basket dark”: in questo caso le spese aggiuntive vengono nascoste durante l'intero per-
corso del cliente fino al momento dell’acquisto finale, quando vengono mostrate come parte del
conto e il cliente deve cancellarle manualmente. Questo ¢ solo uno dei molteplici modi in cui i
servizi digitali agganciano gli utenti'®. Diverse tecniche di attivazione, basate su pregiudizi cogni-
tivi, bisogni psicologici ed emozioni, sono state sviluppate da designer e ingegneri per creare o
mantenere la dipendenza degli utenti da un determinato prodotto o servizio'.

Gli individui sono da sempre soggetti a fattori esterni durante i processi decisionali. Gli in-
dividui sono infatti soggetti all’influenza sociale, ovvero un processo inconscio attraverso il quale
le credenze e i comportamenti delle persone che vivono nello stesso ambiente tendono ad assomi-
gliarsi'®. Il bisogno di accettazione sociale porta il comportamento degli individui a convergere in
norme sociali implicite’” che rappresentano le credenze socialmente accettate su cio che si puo e
cid che non si puo fare in uno specifico contesto sociale.

Il processo inconscio di ricerca dell’accettazione sociale si conclude con il raggiungimento
dell’accettazione privata. Raggiunto questo stato, I'individuo ¢ convinto che la scelta fatta sia il ri-
sultato di un processo decisionale esclusivamente personale; non si rende conto invece che la deci-

sione presa ¢ stata generata da migliaia di influenze esterne raccolte dalla societd. Le norme sociali

5 D. KAHNEMAN, J. L. KNETSCH, R.H. THALER, Anomalies: The Endowment Effect, Loss Aversion, and Status
Quo Bias, in_Journal of Economic Perspectives, 5, 1, 1991, pp. 193-206.

16 CNIL, Shaping Choices in the Digital World - From dark patterns to data protection: the influence of ux/ui de-
sign on user empowerment. IP reports innovation and foresight, 2019 (htps://www.cnil fr/sites/cnil/files/2023-
06/cnil ip report 06 shaping choices in the digital world.pdf).

7 Ecco un elenco delle tattiche pitt comuni. Ripetizione dei cicli: ha lo scopo di eliminare la necessita di un
trigger esterno per eseguire un’azione (ad esempio, di solito gli utenti aprono Instagram e Facebook anche se non ri-
cevono alcuna notifica). Variabilita della ricompensa: si basa sul cambiamento del risultato di un’azione (ad esempio,
un gioco in cui, premendo un pulsante, il risultato & sempre diverso ¢ piti attraente di uno in cui il risultato ¢ sempre
lo stesso). Abitudini degli utenti: 'azienda diventa parte delle abitudini degli utenti (ad esempio, oggi ¢ abitudine di
tutti usare i disinfectanti per le mani, un’azione che in passato era molto legata al settore sanitario). Paura di perdersi:
¢ un sentimento di apprensione causata dal timore che altri possano avere un’esperienza gratificante dalla quale si ¢
assenti. (ad esempio, le offerte in edizione limitata agiscono fortemente sul timore di non essere in grado di assicurarsi
'acquisto prima degli altri).

¥ V. MELNYK, F.A. CARRILLAT, V. MELNYK, The influence of social norms on consumer behavior: A meta-
analysis, in_Journal of Marketing, 86, 3, 2022, pp. 98-120.

9 A. NI10S1, Social Influences — Introduction to Consumer Behaviour, Montreal, 2021.
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sono fortemente minacciate dall’era della digitalizzazione: quando le persone hanno la loro identi-
ta “oscurata”, ¢ pil probabile che ignorino i comportamenti socialmente favorevoli.

Nell’e-commerce e nel retail online, la customer experience legata all’interazione tra perso-
nale e cliente si perde del tutto, incidendo sull'impatto persuasivo di una persona durante le deci-
sioni di acquisto. Un esempio rilevante per il caso in questione ¢ rappresentato dalle donazioni ri-
chieste durante la fase di pagamento. In un negozio fisico (ad es. al supermercato), ¢ difficile rifiu-
tarsi di donare qualche euro per una buona causa, difficolta stressata dalla pressione emotiva gene-
rata dalle persone intorno. Quando si acquista online, il messaggio generato dal sito web non ha
lo stesso effetto di una persona e probabilmente sara piti facile evitare di dare soldi extra. Lo stesso
ragionamento si verifica quando si da la mancia al ristorante rispetto a quella che si da a chi porta
il cibo: gli individui si sentono meno in colpa se non danno la mancia dall’App rispetto a quando
non la danno di persona.

E ormai chiaro, da questa preliminare analisi, che i dark patterns vengono creati utilizzando
le conoscenze degli esperti del comportamento umano contro gli stessi esseri umani per influenza-
re le loro scelte e il loro processo decisionale. A questo punto dell’argomentazione, ¢ importante
fare una precisazione: influenzare ¢ molto diverso da manipolare, anche se le due cose sembrano
molto simili. La manipolazione ¢ il sovvertimento del processo decisionale degli individui e la ne-
gazione della paternita delle decisioni. D’altra parte, fare nudge significa influenzare i comporta-
menti verso obiettivi considerati positivi, lasciando all’utente la liberta di fare altre scelte. Il nudge
¢ infatti una forma di paternalismo libertario. Secondo questa scuola di pensiero, i governi, le isti-
tuzioni e le imprese dovrebbero progettare 'architettura delle scelte utilizzando la scienza compor-

tamentale a beneficio di coloro che servono o impiegano.

3. I modelli oscuri nella vendita al dettaglio digitale: 'evoluzione del design ingannevole

I dark patterns sono il risultato di un processo di evoluzione del marketing durato tre de-
cenni e sono la conseguenza della combinazione di molteplici pratiche di economia comporta-

mentale che vanno dalla ricerca sui nudges, alle pratiche ingannevoli nel retail fisico e al growth

hacking?.

2% COMPETITION & MARKETS AUTHORITY, Evidence review of Online Choice Architecture and consumer and
competition  harm, 2022  (hups://www.gov.uk/government/publications/online-choice-architecture-how-digital-
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Fin dagli anni ’70, molte pratiche ingannevoli sono state adottate dai rivenditori per in-
fluenzare le decisioni di acquisto dei consumatori. Con il tempo, soprattutto verso la fine del XX
secolo, I'attenzione si ¢ spostata sullo studio del comportamento irrazionale degli individui, diven-
tato oggetto di interesse per I'economia comportamentale?'.

Questo approccio ha messo in luce come sia possibile orientare le scelte delle persone agen-
do sul contesto decisionale. Inizialmente applicata in ambito governativo e politico per indirizzare
il comportamento civico, tale strategia ¢ stata ben presto adottata anche dalle imprese, che
’hanno impiegata con crescente entusiasmo nelle loro relazioni con i consumatori. Una volta che
le imprese si sono rese conto del potere di influenzare le scelte degli utenti, hanno fatto di questa
pratica il loro punto di forza. Il growth hacking®, essendo un intreccio di analisi dei dati, pro-
grammazione e marketing, ¢ il diretto antenato dei dark patterns. Esso consiste nell’applicare que-
sti tre campi e competenze per migliorare la crescita di un’azienda nel piu breve tempo possibile.

Il primo esempio di growth hacking ¢ stato registrato nel 1996, quando Hotmail*

aggiunse au-
tomaticamente alle firme degli utenti nelle e-mail un invito a iscriversi alla sua casella di posta
elettronica, aumentando esponenzialmente il numero di utenti.

Oggi il growth hacker ¢ un ruolo aziendale molto richiesto, ricoperto principalmente da de-
signer, programmatori e marketer che utilizzano le loro competenze per promuovere I'adozione
dei prodotti. Con la maturazione dell’economia, i servizi hanno rivolto la loro attenzione ai ricavi
pili che alla crescita ed ¢ proprio in questo momento che sono nati i dark patterns. Questi ultimi
sono stati creati come tecniche di manipolazione per estrarre e massimizzare i ricavi dagli utenti

esistenti invece di cercarne di nuovi, perché la prima regola del marketer ¢ che ¢ pit redditizio

mantenere un utente gia acquisito che acquisirne di nuovi.

4. Design ingannevole online: come vengono manipolate le informazioni

Tre sono i modi per manipolare i clienti utilizzando I'alterazione e la manipolazione delle
informazioni per migliorare la valutazione dei clienti: il contenuto informativo, la presentazione

delle informazioni e la generazione delle informazioni. Il contenuto informativo consiste, nel caso

design-can-harm-competition-and-consumers/evidence-review-of-online-choice-architecture-and-consumer-and-

competition-harm).
21 P.E. EARL, The evolution of behavioural economics, London, 2016, pp. 17-29.

22 P. RACCO, Growth Hacking: Analysis, Creativity and Strategy. Advantage Media Corporation, Charleston,
2019.
 Servizio di posta elettronica gratuito basato sul web, successivamente rinominato Outlook.com.
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di un e-commerce, nell’alternare i contenuti. Le informazioni originariamente fornite dal Web
possono essere cancellate, equivocate o falsificate, alterando la disponibilita e la qualita delle stesse
in modo da migliorare la valutazione dei clienti. La presentazione delle informazioni &
Ialterazione del design della presentazione del prodotto. In un e-commerce pud essere applicata
manipolando l'ordine e la configurazione in cui vengono trasmesse determinate informazioni con
Iobiettivo di stimolare un determinato comportamento.

La scelta dell’architettura digitale assume un forte impatto anche sulla presentazione delle
informazioni fornite all’'utente e, di conseguenza, sulle decisioni che assume quest’ultimo all’atto
della navigazione sui siti Internet gia potenzialmente influenzata dai cookies che vengono attiva-
ti.>* Il corretto bilanciamento tra I'utilizzo di tecniche di dark pattern e la scelta di impostare un
consenso modulare per 'acquisizione dei cookies rappresentano un tema importante nell’ambito
sia della tutela della privacy online che in cid che possiamo definire come “etica digitale”; mentre i
cookies possono fornire vantaggi significativi in termini di personalizzazione e miglioramento
dell’esperienza utente, I'abuso dei dark patterns puo influenzare negativamente il comportamento
degli utenti e compromettere la loro privacy.

Dal punto di vista etico, le preoccupazioni degli utenti stanno crescendo poiché coloro che
raccolgono i dati dispongono degli strumenti per manipolare le informazioni personali*. Avere
accesso alle preferenze, agli interessi e alle amicizie di una persona permette di esercitare
un’enorme influenza sulla sua vita: si possono conoscere i suoi obiettivi, individuare le sue debo-
lezze e vulnerabilitd, e capire quando ¢ pit suscettibile alle influenze esterne.

Le crescenti preoccupazioni riguardanti la raccolta e 'analisi dei dati attraverso le tecnologie

informatiche ci rendono profondamente vulnerabili. Questo fenomeno, sottolineato da Shoshana

2 G. GUERRA, L'impatto dei dark patterns sul consenso dell'utente: la via europea per affrontare le nuove vulnera-
bilita, in Giustiziacivile.com, n. 3, 2022. Sul tema vedi anche le Lince guida cookie e altri strumenti di tracciamento
dell’Autorita ~ Garante  per la  protezione  dei  dati  personali del 10  giugno 2021
(https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9677876).

> Interessanti sono gli esperimenti condotti da Susser, Roessler e Nissenbaum sulle tecniche di dark pattern

nei banner cookie. L'esperimento ha rivelato che la maggior parte dei partecipanti all’esperimento ha acconsentito a
tutte le richieste di consenso, indipendentemente dai nudges del dark design. Inaspettatamente, nonostante i livelli
generalmente bassi di controllo percepito, ostruzione dell’opzione favorevole alla privacy ha portato a una maggiore
e non minore percezione del controllo. Nel secondo esperimento, hanno invertito la direzione delle spinte progettuali
verso Uopzione favorevole alla privacy. Questa volta i nudge di ostruzione e di default hanno spinto efficacemente le
persone verso 'opzione che favorisce la privacy, mentre il risultato relativo al controllo percepito ¢ rimasto invariato
rispetto alle impostazioni precedentemente configurate nel primo esperimento. Per la lettura dell’esperimento com-
pleto: D. SUSSER, B. ROESSLER, H. NISSENBAUM, Technology, autonomy, and manipulation, in Internet Policy Review,
8,2, 2019, pp. 1-13.

Democrazia e Diritti Sociali 171
(e-ISSN 2610-9166)


https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9677876

Fabrizio Corona

Zuboff nel suo libro The Age of Surveillance Capitalism®, evidenzia come tali tecnologie possano
portare a significative modificazioni comportamentali, poiché sono diventate pervasive e centrali
nel funzionamento dell’economia dell’informazione moderna. Questo segna I'entrata in una nuo-
va epoca della politica economica, dove le implicazioni sono molto pitt profonde di semplici pra-
tiche commerciali sleali.

Il fatto che le interfacce possano manipolare l'utente, invalidando il vero consenso, trova
fondamento negli studi di behavioral economics. Questa disciplina dimostra che, a differenza del-
le ipotesi di base della teoria economica tradizionale, le scelte di mercato e altre decisioni umane
possono essere influenzate dai limiti intrinseci delle capacita cognitive delle persone, portando a
scelte che non riflettono necessariamente il loro miglior interesse. Di conseguenza, 'economia
comportamentale avra probabilmente un impatto sulla comprensione da parte dei regolatori e dei
tribunali riguardo a cid che costituisce un dark pattern inammissibile.

I rischi associati a questi tentativi di persuasione aumentano notevolmente quando le piatta-
forme e i commercianti online combinano 'uso estensivo dei dati personali con interfacce proget-
tate per modellare I'architettura delle scelte. Diversi studiosi sostengono che molte piattaforme
online attuano forme di sorveglianza e manipolazione degli utent, il che solleva gravi questioni
riguardanti la privacy e la liberta individuale”.

La complessita e la portata delle tecnologie informatiche, unite alla vastitd dei dati raccol,
pongono interrogativi fondamentali sulla protezione dei diritti dell’individuo e sulla responsabili-
ta delle aziende che gestiscono queste piattaforme. E essenziale garantire una maggiore trasparenza
e una migliore regolamentazione per proteggere gli utenti da possibili abusi e manipolazioni. Inol-
tre, ¢ fondamentale educare gli utenti sull'importanza della privacy e sulla consapevolezza delle
pratiche di raccolta dati, in modo che possano prendere decisioni informate riguardo al loro coin-

volgimento con le piattaforme digitali.

6 S. ZUBOFF, The Age of Surveillance Capitalism. The Fight for a Human Future at the New Frontier of Power,
New York, 2019. Oltre a Zuboff si veda, in generale, la letteratura in materia di market surveillance regulation. Tra i
tanti si rinvia al recente contributo di C. BUSCH, Rethinking Product Liability Rules for Online Marketplaces: A Com-
parative Perspective, Boston, 2021.

* D. HOULE, Is Privacy Dead? The Future of Privacy in the Digital Age, lllinois, 2013. Sul tema vedi anche: B.
SCHNEIER, Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World, New York, 2015; F.
PASQUALE, The Black Box Society: The Secret Algorithms That Control Money and Information, Harvard, 2015.
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L’incidenza dei dark patterns nei mercati digitali ¢ incredibilmente alta; uno studio del
2019 condotto da Marthur®® prende in analisi 11.000 e-commerce popolari con 'obiettivo di di-
mostrare la prevalenza dei dark patterns, scoprendo che I'11% degli e-commerce contiene un de-
sign ingannevole.

L’applicazione dei dark patterns ai negozi digitali ¢ molto simile all’applicazione delle tecni-
che di inganno ai negozi tradizionali. Ci sono diversi elementi che i marchi possono sfruttare per
influenzare il comportamento dei clienti:

- acquisto del cliente: un acquisto puo essere pianificato o impulsivo. Un acquisto pianifi-
cato avviene quando il cliente ha in mente uno scopo specifico e, in questo caso, cio che
pud essere manipolato per influenzare la sua decisione di acquisto dovrebbe essere la ge-
nerazione di informazioni. L’acquisto impulsivo, invece, non ¢ preceduto da alcuna in-
tenzione. Quando si effettua questo tipo di acquisto, il cliente ¢ meno attivo nel proces-
so perché le emozioni positive sono percepite come un ambiente favorevole che non ri-
chiede un’elevata attenzione cognitiva. In questo caso, ¢ meglio manipolare il modo in
cui vengono presentate le informazioni, per massimizzare la sensazione positiva.

- Tipo di prodotto: una delle classificazioni che sono state fatte per i prodotti ¢ se si tratta
di prodotti di ricerca o di prodotti di esperienza. I prodotti di ricerca sono caratterizzati
da un valore che puo essere attribuito loro senza la necessita di sperimentare il prodotto,
mentre i prodotti di esperienza devono essere — come dice la parola — sperimentati prima
dell’acquisto.

- Complessita del compito: quando un cliente ¢ in grado di valutare individualmente le
proprie scelte, si puo dire che il compito presenta un basso livello di complessita. In que-
sto caso, cio che ¢ piu efficiente ¢ la manipolazione del contenuto informativo. D’altra
parte, quando i clienti sono influenzati da indizi periferici nel loro processo di scelta, cio
che puo essere influente ¢ la manipolazione della presentazione e/o della generazione di
informazioni.

Alcuni e-commerce ingannano i consumatori, mentre altri li “costringono” a fare scelte di

cui non ¢ il cliente a beneficiare, ma I’azienda®.

28 A. MATHUR, G. ACAR, M.J. FRIEDMAN, E.LUCHERINI, J. MAYER, M. CHETTY, A. NARAYANAN, Dark pat-
terns at Scale. Proceedings of the ACM on Human-Computer Interaction, cit.

» B. XIAO, 1. BENBASAT, Product-Related Deception in E-Commerce: A Theoretical Perspective, in MIS Quarter-
by, vol. 35, 1, pp. 169-196.
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Giunti a questo punto dell’analisi, ¢ possibile affermare che il legame tra I'inganno nella vita
reale e quello nel business digitale si basa sulla pubblicitd, cio¢ sul modo in cui vengono presenta-
te le informazioni. Tuttavia, ¢ importante chiarire la differenza tra i dark patterns e le tecniche di
marketing persuasivo, che si basano sull’ostacolo all’architettura decisionale dei consumatori.

Al giorno d’oggi non esiste ancora una definizione univoca per i dark commercial patterns,
ma in genere si definiscono come interfacce utente utilizzate da alcune aziende online per condur-
re consumatori a prendere decisioni che altrimenti non avrebbero preso®.

I dark patterns sono infatti profondamente diversi da qualsiasi altra tecnica di marketing; lo
studio condotto da Marthur, Mayer e Kshirasgar individua due caratteristiche dei modelli oscuri.
In primo luogo, i dark patterns modificano I'architettura delle scelte dei clienti anche modifican-
do le scelte e le informazioni a loro disposizione, ostacolando le loro scelte indipendenti e infor-
mate. In secondo luogo, il pregiudizio dei consumatori causato dall’applicazione dei dark patterns
puo generare perdite al benessere individuale, oltre che al benessere collettivo e all’autonomia’".

A questo punto ¢ opportuno porre un quesito: quali sono le ragioni dell’applicazione dei
dark patterns al commercio elettronico? La prima ragione puo essere individuata in un forte au-
mento della concorrenza e della velocita del mercato: i marchi non hanno piti tempo per analizza-
re e raccogliere un numero sempre crescente di dati e competere con un numero sempre maggiore
di aziende. Le strategie di marketing di allora e 'e-commerce di oggi sono un mezzo per combat-
tere una guerra che va oltre la distinzione tra fisico e digitale.

Questo porta alla seconda ragione che sta alla base dell’applicazione del design ingannevole
al commercio elettronico: le nuove tecnologie permettono di creare nuove pratiche ingannevoli.
In un ambiente digitale con barriere d’ingresso estremamente basse, dove chiunque pud condivi-
dere e pubblicare contenuti, le pagine Web vengono create per attirare o distrarre I'attenzione dei
clienti seguendo un preciso schema messo in atto dagli user experience designer che si destreggia-
no nella percezione del cliente come burattinai.

Inoltre, a conferma di cio, Internet consente I'anonimizzazione dei contenuti e delle fonti,

disinibendo il comportamento dei clienti e creando un velo intorno al senso di veridicitd nor-

% OECD, Directorate for science, technology and innovation Committee on consumer policy, 2021

(heeps://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=DSTT/CP(2020)23/FINAL &docLangua
ge=En)).

3 A. MATHUR, J. MAYER, M. KSHIRSAGAR, What Makes a dark pattern... Dark? Design Attributes, Normative
Considerations, and Measurement Methods, in Y. KITAMURA, Proceedings of the 2021 CHI Conference on Human Fac-
tors in Computing Systems, Yokohama, 2021.
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malmente ricercato dai clienti. In questo modo, i rivenditori di e-commerce sono in grado di ot-
tenere un numero impressionante di informazioni sull’interazione dei clienti con i loro negozi e
sono quindi in grado di regolare le impostazioni del design per influenzare il comportamento de-
gli utenti. E deducibile che un alto tasso di coinvolgimento corrisponde a un elevato successo
economico, che ¢ il motivo principale che spinge le aziende ad applicare i dark patterns alla loro
strategia.

Altre scuole di pensiero, spezzando una lancia a favore dell’applicazione dei dark patterns,
ne attribuiscono la natura alla velocita di creazione di un sito Web al giorno d’oggi, che non lascia
abbastanza tempo per prestare attenzione a dettagli di tale livello. Da questa fretta e dalla necessita
di correre sempre dietro alle novitd deriva 'imprecisione alla base della giustificazione di un de-

sign ingannevole fondato sulla buona fede*.

5. Verso la creazione di un “dark pattern umano”? Riflessioni conclusive

Gli individui non sono solo influenzati dalle tecniche di progettazione ingannevoli: una for-
te influenza sociale influisce sul loro processo decisionale. Aristotele afferma che gli esseri umani
sono animali sociali. Noi viviamo in una societa che influenza fortemente il nostro comportamen-
to e le nostre convinzioni. Anche Jean-Jacques Rousseau, nella sua opera 1/ contratto sociale pubbli-
cata nel 1762, sostiene che gli individui, una volta uniti all'interno di una societa, accettano regole e
leggi per garantire una convivenza pacifica. Questo concetto, ripreso da numerosi filosofi, mette in
evidenza come la societa influenzi il comportamento umano attraverso accordi e convenzioni.

La societa in cui viviamo pud essere rappresentata come composta da tre figure principali:

1) Gruppo di riferimento: ¢ il gruppo in cui 'individuo/consumatore si identifica o a cui vuole
appartenere.

2) Gruppo di riferimento “aspirazionale”: ¢ un gruppo di persone che 'individuo/consumatore
non conosce personalmente ma che ammira per la popolarita e la notorieta dei suoi membri.

3) Opinion leader: ¢ una persona che influenza gli altri perché ha una particolare competenza

su un determinato argomento.

32 E. NEVALA, Dark patterns and their use in e-commerce, Jyviskyld, 2020. Sul tema vedi anche A. MATHUR, G.
ACAR, M.]. FRIEDMAN, E.LUCHERINL, J. MAYER, M. CHETTY, A. NARAYANAN, Dark patterns at Scale. Proceedings of
the ACM on Human-Computer Interaction, cit.
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Rappresentazione grafica della composizione della societd odierna.

Al vertice della piramide c’¢ l'opinion leader. L’opinion leader ¢ il membro pit influente del
gruppo di riferimento aspirazionale. Nel terzo strato della piramide sono rappresentati i membri
del gruppo di riferimento a cui I'individuo appartiene o vuole aderire. Il grado di influenza a cui
un individuo ¢ soggetto dipende da due elementi: la vicinanza e la semplice esposizione; piu la
fonte di influenza ¢ vicina all’individuo, pit ¢ facile che venga trasformato in parte del gruppo di
riferimento.

Per comprendere bene il fenomeno di riferimento, ¢ opportuno rifarsi ad uno dei primi
esempi di tecniche basate sull’utilizzo dei testimonial. La societa Abercrobie & Fitch ¢ stata una
delle prime ad adottare testimonial e ambasciatori per sponsorizzare i prodotti. Il marchio aveva
capito che, per essere pienamente apprezzati e identificati dai potenziali clienti, gli ambasciatori
dovevano vivere — e lavorare — vicino al loro target. Per questo motivo, fin dall’inizio del 2000,
Abercrombie & Fitch ha iniziato a fare scouting degli studenti piti cool, affascinanti e popolari
che studiavano nei College piu prestigiosi degli Stati Uniti per diventare ambasciatori di quello
che all’epoca era uno dei marchi pit popolari. Questa strategia ha aiutato Abercrombie & Fitch a
rafforzare I'immagine che il marchio ha deciso di trasmettere, impostando un’allure di mix tra
raggiungibile ed esclusivo che ha garantito il successo per molti anni.

Quello che in passato Abercrombie & Fitch faceva attraverso gli ambasciatori, oggi lo fa at-

traverso gli influencer. Un influencer ¢ «una terza parte che esercita un’influenza
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sull’organizzazione che rappresenta e sui suoi potenziali clienti. Esso ha il potere di plasmare le
decisioni di acquisto, creare impatti e stabilire tendenze»®.

In passato, gli influencer erano celebrita (ad esempio, star del cinema di Hollywood o can-
tanti). Oggi, grazie all’onnipresenza dei social media nelle nostre vite, il fascino della vita perfetta
immaginata da un influencer ¢ aumentato. Secondo le ultime statistiche, circa il 50% degli utenti
di Internet segue un qualche account di influencer sui social media e si affida alle raccomandazio-
ni degli influencer, mentre il 40% ha acquistato un prodotto dopo averlo visto su Instagram o
YouTube.

E quindi possibile comprendere il potere che queste figure hanno nell’influenzare gli indi-
vidui e il rischio che rappresentano se non sono trasparenti e corrette nelle loro espressioni.
Estremamente importante, pertanto, ¢ fornire alcuni standard minimi di trasparenza per salva-
guardare gli utenti dall’essere illusi da falsi standard di vita promossi.

Sono fermamente convinto che gli strumenti di design ingannevole possano avere un im-
patto sul comportamento di acquisto dei clienti. Il rischio di abuso di tale forza ¢ sempre dietro
'angolo, motivo per cui sarebbe necessario creare un sistema di linee guida per 'applicazione del
design ingannevole all’e-commerce, finalizzate a spronare i clienti a prendere decisioni pit consa-

pevoli, pur mantenendo il potere di fare scelte informate e libere.

FABRIZIO CORONA
Universitad Giustino Fortunato

* E. HUND, L'industria degli influencer. La ricerca dell autenticita sui social media, Torino, 2024.
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