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L'IDENTITA DIGITALE NEL METAVERSO

1. L’identita personale: origini storiche e fondamento - 2. Nascita dell’identita digitale -
3. La tutela dell’identita digitale nel metaverso

Abstract

Il saggio analizza ed approfondisce il concetto di identita personale alla luce non solo della gia col-
laudata dimensione digitale, ma anche dell’'ulteriore evoluzione della Rete rappresentata dal c.d.
metaverso da intendere come una zona di convergenza di spazi virtuali interattivi, localizzata nel
cyberspazio e accessibile dagli utenti attraverso un avatar con funzione di rappresentante
dell'identita individuale, dove la tematica della identita digitale e della sua protezione assume un
particolare rilievo. Difatti, superando i concetti di realtd virtuale e realtd aumentata, e come evo-
luzione dell’ubiquitous computing, la costruzione di un essere in presenza attraverso la tecnologia
sociale si avvale dell’interoperabilita fra mondi e piattaforme, in un ambiente di ricerca che crea e
interconnette informazioni, soggetti, avatar e oggetti.

The essay analyses and explores the concept of personal identity in the light not only of the al-
ready tested digital dimension but also of a further evolution of the Internet represented by the
so-called metaverse to be understood as a convergence zone of interactive virtual spaces, located in
cyberspace and accessible by users through an avatar with the function of representing individual
identity, where the issue of digital identity and its protection assumes particular importance. In
fact, overcoming the concepts of virtual reality and augmented reality, and as an evolution of
ubiquitous computing, the construction of a being in the presence through social technology
takes advantage of the interoperability between worlds and platforms, in a research environment
that creates and interconnects information, subjects, avatars and objects.
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1. L’identita personale: origini storiche e fondamento

L’avvento della rete e la sua conseguente evoluzione, si pensi al Web 2.0 (ma ormai gia si
parla di Web 3.0 ed ora di metaverso) se da un lato ha sicuramente migliorato la nostra qualita
della vita in termini di servizi, utilita, comodita, ecc. dall’altro ha inevitabilmente determinato un
innalzamento di livello del c.d. cyber risk con una maggiore diffusione di reati comuni che sfrut-
tano lo strumento informatico e la nascita di nuovi reati e nuove insidie che hanno
nell’informatica e la telematica la loro genesi.

Il diritto all’identita protegge un bene specifico, ossia il diritto ad una fedele e completa

rappresentazione della personalita individuale del soggetto nell’ambito della comunita, generale e
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particolare; e seppur ¢ vero che I'uso del nome o dell'immagine pud costituire una violazione del
diritto all'identitd, esso non ne ¢ sempre direttamente collegato.

Il diritto all'identita personale non ha ricevuto una formale nozione da parte delle fonti le-
gislative e rimane pertanto di estrazione prettamente dottrinale e giurisprudenziale. Esso si esplica
nel «diritto ad essere se stesso, che esige il rispetto dell'immagine di partecipe alla vita associata di
ognuno, con il relativo bagaglio di idee ed esperienze, convinzioni ideologiche, religiose, morali e
sociali che differenziano, ed al tempo stesso qualificano, I'individuo»'.

Il diritto all’identita personale pud essere considerato il frutto di una fervente attivita, prima
giurisprudenziale e poi legislativa, che ha raggiunto il suo apice nella meta degli anni *70 del seco-
lo scorso.

Gia dal 1905 con l'opera di Nicola Stolfi* si pose I'accento sui segni distintivi della persona
quali il cognome, prenome, soprannome, pseudonimo, titoli nobiliari, simboli araldici. Si inizid a
profilare, cosi, il concetto di identita della persona, nel senso di identificabilita nonché unicita
dell’individuo.

Nel 1949, con Adriano De Cupis® inizid a prendere forma I'esigenza di tutela, non solo dei
singoli segni distintivi della persona, bensi anche di un pitt ampio diritto con una sua fattispecie
autonoma direttamente connessa alla tutela della persona.

Nato dalla costola del diritto al nome e del diritto all'immagine, il diritto all'identita perso-
nale era figlio della comunicazione* ed «esprime quel bene-valore costituito dalla protezione socia-
le della personalita dell'individuo, cui si correla I'interesse del soggetto ad essere rappresentato,
nella sua vita di relazione, con la sua vera identitd, ed a non vedere modificato, offuscato o co-
munque alterato all’esterno, il proprio patrimonio intellettuale, ideologico e politico, etico, reli-
gioso, professionale»’.

L’ingresso del diritto all’'identita personale all’interno dell’ordinamento giuridico e la speci-
ficazione della sua fattispecie, perd, ¢ dovuta all’opera dei giudici di merito e legittimita, nonché
della Corte costituzionale che ne hanno stimolato un effettivo riconoscimento normativo da parte

del legislatore.

! Corte cost., sent. n. 13 del 1994.

> N. STOLEL, [ segni di distinzione personali, Salerno, 1905.

> A. DE CUPIS, [/ diritto all’identita personale, Milano, 1949.

4 V. ROPPO, Diritto privato. Linee essenziali, Torino, 2020.

> M. DOGLIOTTL, Persone fisiche. Capacita, status, diritti, in Trattato di diritto privato, diretto da M. Besso-
ne, tomo II, Torino, 2014.
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La prima pronuncia che ha riconosciuto espressamente il diritto all'identitd personale ¢ stata
quella della Pretura di Roma del 6 maggio 1974. Tale decisione era intervenuta a seguito del ri-
corso di un uomo ed una donna che lamentavano l'utilizzo di una loro immagine, senza esserne
stati informati, in un manifesto di propaganda del Comitato nazionale per il referendum sul di-
vorzio, al fine di sostenere il voto a favore dell’abrogazione della legge. I ricorrenti rilevavano co-
me la foto che riproduceva la loro immagine era stata prodotta in un contesto diverso e per finali-
ta del tutto estranee, quale erano quelle di un concorso fotografico, da quelle politiche del Comi-
tato referendario. Il pretore nella sua pronuncia, non solo riconosceva lutilizzo abusivo
dell'immagine, ma spingendosi oltre, assicurava tutela anche agli interessi dei ricorrenti lesi
dall’accostamento delle finalita politiche del manifesto alle loro opinioni, in quanto favorevoli al
divorzio e pertanto opposte a quelle sostenute dal messaggio del manifesto di propaganda nel qua-
le comparivano. A tutela di tali interessi il giudice rilevava che «costituisce violazione del diritto
all’identita personale, inteso quale diritto a non vedere travisare la propria personalita individuale,
Paffissione di un manifesto per la propaganda a favore dell’abrogazione della legge sul divorzio,
nel quale sia ritratta 'immagine di persone che, pur essendo fautori dellistituto del divorzio, ven-
gano fatti apparire quali esponenti abrogazionisti. Nell'ipotesi di travisamento della personalita
individuale pud, con provvedimento d’urgenza, ordinarsi la pubblicazione su organi di stampa, di
un comunicato tendente a ristabilire la verita». Il giudice effettuava, dunque, una prima e fonda-
mentale distinzione tra tutela dell'immagine e tutela dell’identita personale.

La pronuncia innovativa del pretore assumeva carattere ancora piu rilevante se contestualiz-
zata all'interno dell’orientamento giurisprudenziale in materia, allora vigente, sintetizzato da
un’importante sentenza della Corte di cassazione su un caso del tutto analogo a quello deciso®. La
Corte all’'uopo ricordava che «nel nostro sistema nessuna norma, o complesso di norme, prevede,
neppure implicitamente, una situazione di diritto soggettivo che abbia come contenuto il potere
di pretendere sempre ed in ogni caso il rispetto della verita storica». Pertanto, secondo la Corte di
cassazione, la tutela di quella che era stata definita la “verita storica” di una persona trovava garan-
zia non come diritto soggettivo tout court, bensi solo indirettamente qualora avesse leso valori
giuridicamente rilevanti, quali ad esempio I'immagine ed il nome, o nel caso in cui vi fosse stata
una espressa previsione legislativa.

Per questi ordini di motivi la giurisprudenza della Pretura di Roma non venne immediata-

6 Cass. civ., Sez. I, 13 luglio 1971, n. 2242.
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mente recepita tantoché identici ricorsi furono risolti in maniera completamente opposta. Un
esempio fu lo stesso identico caso, sempre durante il periodo del referendum sul divorzio, presen-
tato dinanzi sia la Pretura di Roma, sia la Pretura di Pontedera da parte del Partito comunista.

Il ricorso aveva ad oggetto I'estrapolazione, da parte del Comitato per il referendum, di frasi
da alcuni discorsi di Palmiro Togliatti suscettibili di far credere all’elettorato che il Partito fosse
contrario al divorzio. A tale istanza, la Pretura di Roma’ riconosceva tutela all’istante dichiarando
illecita la riproduzione di frasi volutamente incomplete e con intento illecito, miranti a ledere
Iidentita, questa volta, non di una persona, bensi comunque di un soggetto giuridico quale ap-
punto un Partito. Viceversa la Pretura di Pontedera per la stessa istanza, con decisione 10 maggio
1974, n. 491, in linea con la richiamata giurisprudenza della Corte di cassazione del 1971, non
riteneva che la condotta del Comitato referendario dovesse essere suscettibile di sanzione, perché
non lesiva di alcun diritto soggettivo®.

Le succitate pronunce della Pretura di Roma, pur se inizialmente non condivise da parte
della dottrina, ebbero il merito di inaugurare un filone giurisprudenziale che negli anni successivi
venne sempre pill consolidandosi, enucleando, prima, e specificando, poi, oggetto e disciplina del
diritto all’identita personale.

Di particolare interesse, proprio perché punto di svolta per il contributo dato nella defini-
zione del fondamento normativo del diritto all'identitd personale, furono le sentenze che in tutti i
gradi di giudizio decisero il cosiddetto “caso Veronesi”.

Il caso nasceva da una intervista rilasciata dal noto oncologo Umberto Veronesi nella quale
spiegava, attraverso l'utilizzo di dati statistici e di precise indicazioni eziologiche, il rapporto tra il
fumo ed alcuni tipi di tumore maligno, proponendo di contrastare il fenomeno attraverso azioni
educative rivolte soprattutto ai giovani nonché con il divieto di pubblicita delle sigarette. In rispo-
sta alla domanda della giornalista in cui si chiedeva se esistessero sigarette innocue, il professore
affermava che effettivamente alcune sigarette erano meno nocive di altre, le c.d. Jess harmful siga-
rettes, ma concludeva dicendo «tutto certamente sarebbe pitt semplice se la gente si convincesse a
non fumare».

A seguito di tale intervista, una societd produttrice di tabacco, I'Austria Tabakwerke, pub-

7 Cfr. sent. 7 maggio 1974, n. 3227.

8 Nelle argomentazioni di tale giudice, infatti, veniva enfatizzato che i diritti soggettivi sono tipici. Pertanto,
nel caso di specie, mancava la previsione di un diritto soggettivo di un partito politico a che non venisse manipolato il
pensiero di un proprio leader, anzi, la censurata condotta, trovava tutela all'interno dell’art. 21 Cost. quale libero
esercizio del diritto di manifestazione del pensiero.
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blicava sulla stampa periodica una pubblicita per promuovere la vendita di una determinata marca
di “sigarette leggere” e nella quale era inserita la seguente affermazione «secondo il prof. Umberto
Veronesi, direttore dell'Istituto dei tumori di Milano, questo tipo di sigarette riducono quasi della
meta il rischio del cancro». La pubblicita dava risalto alla minore nocivita delle proprie sigarette
andando perd ad omettere completamente la ratio dello studio effettuato dal professore, ossia la
dimostrazione della nocivita di tali prodotti nonché la sua completa avversione agli stessi.

In conseguenza di tale pubblicita, sia Veronesi, sia I'Istituto dei tumori di Milano, ricorre-
vano al Tribunale di Milano al fine di chiedere la tutela, non solo dell'immagine e del nome del
professore, ma anche del suo diritto alla c.d. identita personale. Tutela che, seppur in forza di ar-
gomentazioni giuridiche differenti, veniva riconosciuta sia in primo grado dal Tribunale di Mila-

? sia in secondo grado dalla Corte d’appello di Milano'. Le due sentenze citate ci servono ad

no
introdurre quella che poi ha di fatto chiuso il caso Veronesi ed ha dato il maggior contributo alla
definizione del diritto all’identitd personale, ossia la sentenza della Corte di cassazione 22 giugno
1985, n. 3769.

Con tale pronuncia la Corte, andando a confermare le conclusioni gia raggiunte dal giudice
di primo e secondo grado, ha mutato completamente il suo orientamento sino ad allora vigente.
Secondo la Cassazione, il diritto all'identita personale va definito nei seguenti termini: «Ciascun
soggetto ha interesse, ritenuto generalmente meritevole di tutela giuridica, di essere rappresentato,
nella vita di relazione, con la sua vera identitd, cosi come questa nella realta sociale, generale e par-
ticolare, ¢ conosciuta o poteva essere conosciuta con I'applicazione dei criteri della normale dili-
genza e della buona fede soggettiva; ha, cio¢, interesse a non vedersi all’esterno alterato, travisato,
offuscato, contestato il proprio patrimonio intellettuale, politico, sociale, religioso, ideologico,
professionale ecc. quale si era estrinsecato od appariva, in base a circostanze concrete ed univoche,
destinato ad estrinsecarsi nell’'ambiente sociale [...]. Mentre i segni distintivi (nome, pseudonimo,
ecc.) identificano, nell’attuale ordinamento, il soggetto sul piano dell’esistenza materiale e della
condizione civile e legale e 'immagine evoca le mere sembianze fisiche della persona, I'identita
rappresenta, invece, una formula sintetica per contraddistinguere il soggetto da un punto di vista
globale nella molteplicita delle sue specifiche caratteristiche e manifestazioni (morali, sociali, poli-

tiche, intellettuali, professionali, ecc.), cio¢ per esprimere la concreta ed effettiva personalita indi-

? Trib. Milano, sent. 19 giugno 1980.
1% Corte d’Appello Milano, sent. 2 novembre 1982.
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viduale del soggetto quale si ¢ venuta solidificando od appariva destinata, in base a circostanze
univoche, a solidificarsi nella vita di relazione. Percio fra il diritto al nome (e agli altri segni distin-
tivi) cosi come risulta disegnato dagli artt. 6 ¢ 7 cod. civ. e viene inteso tradizionalmente dalla
giurisprudenza e dalla dottrina ed il diritto all'identitd, cosi come questo ormai viene configurato,
ricorre una certa correlazione, ma nulla di pit: non ricorre, cio¢, né un rapporto di immedesima-
zione né un rapporto di comprensione dell’'una figura rispetto all’altra».

Dunque, anche se strettamente collegato, I'interesse al rispetto dell'identitd personale si
configura in modo del tutto autonomo e peculiare rispetto sia all'interesse ai segni distintivi, sia
allimmagine che al nome.

Il diritto all’identita protegge un bene diverso e ulteriore, ossia il diritto ad una fedele e
completa rappresentazione della personalita individuale del soggetto nell’ambito della comunita,
generale e particolare; e seppur ¢ vero che 'uso del nome o dell'immagine puo costituire una vio-
lazione del diritto all'identitd, esso non ne ¢ sempre direttamente collegato.

A ben vedere il provvedimento della Corte giunge di pari passo all’adozione da parte della
stessa dell’interpretazione dell’art. 2 Cost. quale fattispecie aperta, clausola generale di tutela del
libero ed integrale svolgimento della persona umana, idonea ad includere ed assicurare tutela a
nuovi interessi emergenti ed essenziali della persona. Il diritto all'identita personale entra cosi di
diritto nel novero degli aspetti della personalita tutelati dal nostro ordinamento e viene a configu-
rarsi come diritto autonomo, fermamente ancorato all’art. 2 della nostra Costituzione quale dirit-
to inviolabile dell’'uomo, alla luce dell’obiettivo del pieno sviluppo della persona umana sancito
dall’art. 3 Cost.".

L’autonomia della fattispecie relativa al diritto all'identita personale trova, a meta degli anni
’90, dignita normativa nell’art. 1 della legge 31 dicembre 1996, n. 675, e successivamente nell’art.
2 del d.lgs. 30 luglio 2003, n. 196, Codice in materia di protezione dei dati personali, laddove
viene sancito che il trattamento dei dati personali deve svolgersi nel rispetto dei diritti e delle li-

bertd fondamentali, nonché della dignita dell’'interessato, con particolare riferimento alla riserva-

' Orientamento, questo, accolto dalla stessa Corte costituzionale nella sentenza del 3 febbraio 1994, laddove
nel punto 5.1 afferma che: «& certamente vero che tra i diritti che formano il patrimonio irretrattabile della persona
umana l'art. 2 della Costituzione riconosce e garantisce anche il diritto all'identitd personale. Si tratta — come effica-
cemente ¢ stato osservato — del diritto ad essere se stesso, inteso come rispetto dell'immagine di partecipe alla vita as-
sociata, con le acquisizioni di idee ed esperienze, con le convinzioni ideologiche, religiose, morali e sociali che diffe-
renziano, ed al tempo stesso qualificano, I'individuo. L’identitd personale costituisce quindi un bene per se medesima,
indipendentemente dalla condizione personale e sociale, dai pregi e dai difetti del soggetto, di guisa che a ciascuno ¢
riconosciuto il diritto a che la sua individualita sia preservatar.
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tezza, all’identitd personale e al diritto alla protezione dei dati personali.

Diritto all’identita personale che perd non ha ricevuto una formale nozione da parte delle
fonti legislative e che rimane pertanto di estrazione prettamente dottrinale e giurisprudenziale. Es-
so si esplica nel «diritto ad essere sé stesso, che esige il rispetto dell'immagine di partecipe alla vita
associata di ognuno, con il relativo bagaglio di idee ed esperienze, convinzioni ideologiche, reli-
giose, morali e sociali che differenziano, ed al tempo stesso qualificano, I'individuo»'.

L’identita personale, quindi, attiene alla proiezione del sé nel sociale. Cosi come il diritto al-
la riservatezza, il diritto all'identitd personale viene incluso all’interno di quei “nuovi” diritti della
personalita tutelati dall’art. 2 della nostra Costituzione.

Le peculiarita dei due diritti sono immediatamente evidenti. Mentre il diritto alla riserva-
tezza attiene al diritto che vicende personali di un soggetto siano sottratte alla disponibilita dei
terzi, il diritto all’identita personale attiene, per cosi dire, ad interessi opposti, ossia il diritto al ri-
spetto dell'identita del soggetto nel complesso delle sue attivita pubbliche.

Punti di tensione sono rinvenibili anche con il fondamentale diritto di cronaca laddove ve-
ritd, continenza e pertinenza rivestono le condizioni necessarie al suo legittimo esercizio. La viola-
zione dei requisiti della verita e della continenza presuppone sicuramente una lesione della propria
identita personale ma non necessariamente la violazione di altre fattispecie quali I'onore e la repu-
tazione. Una distorsione della verita sulla persona potrebbe non ledere 'onore o la reputazione

dell'interessato, ma semplicemente distorcere la sua verita, la sua immagine pubblica.

2. Nascita dell'identita digitale

Ma oggi con lavvento della societa dell'informazione la rappresentazione sociale
dell'individuo ¢ spesso legata ad informazioni presenti in varie banche dati. La crescita esponen-
ziale di condivisione dei propri dati, ad esempio attraverso i comuni social network, ha portato
con sé la necessita di assicurare un pieno rispetto della propria identita personale anche su Inter-
net. Si parla comunemente a riguardo di “identita digitale o informatica”, autorevolmente defini-

ta come una nuova figura giuridica: «essa ¢ distinta dall’identita fisica, poiché si tratta di

12 Corte cost., sent. n. 12 del 1994.
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un’identita virtuale cio¢ costituita dai dati riferiti a una persona, che acquistano il loro significato
solo quando abbia luogo il relativo procedimento elettronico»'.

Oggi le potenziali aggressioni del diritto all’identitd personale non provengono esclusiva-
mente da atti, fisici o immateriali, che comportano un’invasione della propria sfera privata.
L’evoluzione tecnologica, infatti, se da un lato ha reso sempre pit semplici ed accessibili i mecca-
nismi attraverso i quali la pretesa di solitudine dell'individuo tende ad essere compressa, dall’altro
ha offerto forme di protezione e di prevenzione dalle intrusioni indesiderate che consentono di
risolvere o quanto meno di attenuare in radice questo fenomeno. Cosicché diventa essenziale non
tanto evitare che altri violino il pur diritto fondamentale di essere lasciati soli, quanto consentire
che ogni individuo possa disporre di un agile diritto di controllo rispetto alle tante informazioni
di carattere personale che altri possano aver assunto.

Difatti, nell’attuale era tecnologica le caratteristiche personali di un individuo possono esse-
re tranquillamente scisse e fatte confluire in diverse banche dati, ciascuna di esse contraddistinta
da una specifica finalita. Su tale presupposto puo essere facilmente ricostruita la c.d. persona elet-
tronica attraverso le tante tracce che lascia negli elaboratori che annotano e raccolgono informa-
zioni sul suo conto.

Tale situazione si ¢ maggiormente complicata con lo sviluppo della Rete ed in particolar
modo con 'avvento del Web 2.0 inteso come evoluzione della rete e dei siti internet, caratterizzati
da una maggiore interattivitd che pone I'utente al centro della rete.

Difatti Internet non ¢ pitt una semplice “rete di reti”, né un agglomerato di siti Web isolati
e indipendenti tra loro, bensi la “summa” delle capacita tecnologiche raggiunte dall'uomo
nell’ambito della diffusione dell’informazione e della condivisione del sapere.

La rivoluzione digitale, con I'avvento dei computer e della rete globale, ha posto le basi per
una nuova dinamica dei flussi informativi. Al concetto di bidirezionalitd che consente parallela-
mente di fornire ed acquisire informazioni sempre pill dettagliate, si sono affiancati fattori ogget-
tivi che hanno apportato indubbi vantaggi. Internet, Web, banda larga, wireless, hanno consenti-
to da un lato, di ridurre in maniera esponenziale i tempi di trasmissione delle informazioni inter-
net, e dall’altro 'abbattimento delle distanze fisiche. Oggi la notizia di un determinato evento che

accade negli Usa, raggiunge Marco Rossi, che naviga in internet tramite una connessione wireless

'3 Lidentita virtuale corrisponde dunque a quella reale come I'immagine in uno specchio corrisponde alla fi-
gura umana, come sosteneva il Frosini: «la sua esistenza ¢ quella dello specchio, ottenuta dalla luce e dalla superficie
riflettente».
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comodamente seduto su una panchina del parco.

Tuttavia in maniera del tutto simmetrica un complesso di informazioni relative proprio a
Marco Rossi viene raccolta ed elaborata, quali siti visita, per quanto tempo vi ci trattiene, quali
ricerche compie.

Posto che attualmente il tempo medio che un utente tipo trascorre innanzi ad un pc ¢ in
continua crescita, e che l'utilizzo dei servizi online segue lo stesso trend, risulta scontato che i dati
di traffico internet rappresentano un’ottima base di partenza per tracciare un profilo pili 0 meno
dettagliato dei singoli netizens.

Potenzialmente oggi per sapere chi ¢ Marco Rossi, ¢ sufficiente seguire le sue tracce digitali,
quali siti raggiunge, per quanto tempo vi si trattiene, quali operazioni compie. Si tratta di analisi
di una certa complessita, che con I'avvento del Web 2.0 ¢ divenuta tutt’altro che impossibile.

E naturale che in considerazione proprio di queste nuove potenzialita di Internet, & necessario
un giusto ed equilibrato bilanciamento tra principi sacrosanti come la tutela della liberta di manife-
stazione e circolazione del pensiero e la tutela di altri interessi giuridicamente rilevanti che assumono
anch’essi un rango di carattere costituzionale e potrebbero essere lesi da un esercizio sconsiderato
della liberta in questione. Si pensi ad es. all’onore, alla reputazione, alla dignita personale, alla riser-
vatezza, al buon costume, alla morale pubblica. E ovvio che la soluzione vada trovata caso per caso
di fronte ad un potenziale conflitto, cercando di tutelare 'interesse ritenuto preminente.

I social network sono “piazze virtuali”, cioe dei luoghi in cui via Internet ci si ritrova por-
tando con sé e condividendo con altri fotografie, filmati, pensieri, indirizzi di amici e tanto altro. I
social network sono lo strumento di condivisione per eccellenza e rappresentano straordinarie
forme di comunicazione, anche se comportano dei rischi per la sfera personale degli individui
coinvolti. Difatti i contenuti creati dagli utenti e resi pubblici attraverso il mezzo telematico, co-
stituiscono un potenziale veicolo di violazioni degli interessi di terzi e in questo senso una minac-
cia per diritti quali 'immagine, I'onore e la reputazione, nonché la riservatezza. Come messo in
risalto da alcuni interpreti, la rete, che per sua natura tende a connettere individui, formazioni so-
ciali e istituzioni di ogni genere, pone questioni “inquietanti” in quanto risolvibili solo con nuovi

approcci, soluzioni mai adottate prima e in taluni casi non ancora individuate'“.

T social network pit diffusi al mondo sono Facebook, TikTok, Hi5, Flickr, Skyrock, Friendster, Tagged,
LiveJournal, Orkut, Fotolog, Bebo.com, LinkedIn, Badoo Com, Multiply, Imeem, Ning, Last.fm, Twitter, MyYea
book, Vkontakte, aSmallWorld, Windows Live, Xiaonei.
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3. La tutela dell'identita digitale nel metaverso

La forma di tutela pit efficace dell’identita digitale ¢ comunque sempre 'autotutela, cioe la
gestione attenta dei propri dati personali. Difatti, i contenuti creati dagli utenti e resi pubblici at-
traverso il mezzo telematico, costituiscono un potenziale veicolo di violazioni degli interessi di ter-
zi e in questo senso una minaccia per diritti quali 'immagine, I'onore e la reputazione, nonché la
riservatezza. Come messo in risalto da alcuni interpreti, la rete, che per sua natura tende a connet-
tere individui, formazioni sociali e istituzioni di ogni genere, pone questioni “inquietanti” in
quanto risolvibili solo con nuovi approcci, soluzioni mai adottate prima e in taluni casi non anco-
ra individuate.

Quando si inseriscono i propri dati personali su un sito di social network, si perde il con-
trollo degli stessi. I dati possono essere registrati da tutti i propri contatti e dai componenti dei
gruppi cui si ¢ aderito, rielaborati, diffusi, anche a distanza di anni.

A volte, accettando di entrare in un social network, si concede all'impresa, che gestisce il
servizio, la licenza di usare senza limiti di tempo il materiale che viene pubblicato on-line e quindi
le proprie foto, chat, scritti, pensieri.

Inoltre se si decide di uscire da un sito di social network spesso si prevede solo la possibilita
di “disattivare” il proprio profilo, non di “cancellarlo”. I dati, i materiali pubblicati on-line, po-
trebbero essere comunque conservati nei server, negli archivi informatici dell’azienda che offre il
servizio. E necessario, quindi, leggere bene cosa prevedono le condizioni d’uso e le garanzie di pri-
vacy offerte nel contratto ed accettate dagli utenti al momento dell’iscrizione.

D’altro canto la maggior parte dei siti di social network ha sede all’estero, e cosi i loro ser-
ver. In caso, quindi, di disputa legale o di problemi insorti per violazione della privacy, non sem-
pre si ¢ tutelati dalle leggi italiane ed europee, anche se con I'avvento del Regolamento europeo n.
2016/679 qualcosa sicuramente ¢ cambiato dal punto di vista della tutela.

Di conseguenza ¢ chiaro che il miglior difensore della propria privacy ¢ lo stesso interessato
che deve riflettere bene prima di inserire on-line dati delicati da non diffondere o che possono es-
sere usati a proprio danno.

Bisogna stare attenti anche a gestire i dati personali altrui, difatti quando si pubblica on-line
la foto di un proprio amico o di un familiare, quando si utilizza il “tag” (inserimento del nome e

cognome su quella foto), & necessario domandarsi se in questo modo si sta violando la privacy.
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Nel dubbio ¢ sempre meglio chiedere il consenso.

Bisogna stare attenti anche alle attivitd delle aziende che gestiscono i social network, in
quanto generalmente si finanziano vendendo pubblicita mirate. Il valore di queste imprese ¢ stret-
tamente legato anche alla loro capacita di analizzare in dettaglio il profilo, le abitudini e gli inte-
ressi dei propri utenti, per poi rivendere le informazioni a chi ne ha bisogno.

In considerazione delle caratteristiche di accesso di questi particolari strumenti del Web 2.0
(social network, second life, ecc.) legati alle tradizionali credenziali di autenticazione (user id e pas-
sword) assume particolare rilevanza la problematica della clonazione dei profili o dei falsi profili: at-
traverso semplici procedure, peraltro illustrate in rete, ¢ possibile accedere al profilo di un determi-
nato utente e agire per conto di questo, lasciando messaggi e commenti contenenti pubblicita.

Basta la foto, il nome e qualche informazione sulla vita di una persona per impadronirsi on-
line della sua identita. Sono gia molti i casi di attori, politici, persone pubbliche, ma anche di gen-
te comune, che hanno trovato su social network e blog la propria identita gestita da altri.

Le ipotesi di reato collegate a simili forme di abuso possono essere le pili varie ma si ricon-
ducono tutte senz’altro al furto di identitd che negli ultimi tempi sta preoccupando particolar-
mente ’Autorita per la protezione dei dati personali.

Adesso, la situazione si complichera ancora di pitt con 'avvento del metaverso dove le nuo-
ve tecnologie assumeranno un ruolo sempre pill preponderante modificando i rapporti sociali ed
individuali, con notevoli ripercussioni in ogni ambito della nostra vita sociale.

Difatti il metaverso ¢ da intendersi come una zona di convergenza di spazi virtuali interatti-
vi, localizzata nel cyberspazio e accessibile dagli utenti attraverso un avatar con funzione di rappre-
sentante dell’identita individuale, dove la tematica della identita digitale e della sua protezione ha
assunto un particolare rilievo. Difatti superando i concetti di realta virtuale e realtd aumentata, e
come evoluzione dell’'ubiquitous computing, la costruzione di un essere in presenza attraverso la
tecnologia sociale (di cui Second Life puod essere considerato la forma prototipica) si avvale
dell'interoperabilita fra mondi e piattaforme, in un ambiente di ricerca che crea e interconnette
informazioni, soggetti, avatar e oggetti".

Con il passar del tempo, Internet ¢ diventato uno strumento di comunicazione di massa,
indispensabile nella vita di tutti i giorni, si pensi alle numerose operazioni che compiamo rego-

larmente utilizzando il Web, quali inviare una candidatura online tramite un form, condividere

5 M. BALL, Metaverso. Cosa significa, chi lo controllerd e perché sta rivoluzionando le nostre vite, Milano, 2022.
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dei contenuti sui social, acquistare un viaggio o eseguire un’operazione bancaria, ma rappresenta
anche un’opportunitd inestimabile per lo sviluppo economico delle imprese, come delle istituzioni
scientifiche e pubbliche. Pensiamo adesso a cio che potra accadere con I'avvento di questa nuova
dimensione “digitale” che ¢ il metaverso.

L’identita digitale nel metaverso si configura come la rappresentazione di sé all'interno di
un ambiente virtuale che fa parte di una rete di mondi virtuali. Questa identita digitale puo in-
cludere informazioni personali, come nome, immagine del profilo, preferenze e dati di contatto,
ma puo anche estendersi a elementi pitt immersivi come ['aspetto fisico, le abilitd, le proprieta e le
attivitd all'interno del metaverso. L’identita digitale nel metaverso offre agli utenti un’esperienza
di personalizzazione e di controllo sul loro personaggio virtuale, e pud anche essere utilizzata per
creare relazioni e interazioni sociali all’interno di un ambiente virtuale.

Le identita digitali all'interno del metaverso possono diventare sempre pil articolate e per-
sonalizzabili, con gli utenti che possono creare versioni virtuali di sé stessi che rispecchiano le loro
personalitd e le loro aspirazioni. Inoltre, I'identita digitale nel metaverso pud anche essere utilizza-
ta per lo sviluppo di nuove forme di economia e di attivitd commerciali, come la creazione e la
vendita di proprieta virtuali, l'utilizzo di token e di valuta virtuale e la partecipazione a giochi e
attivita ludiche.

Tuttavia, ¢ importante tenere presente che I'identita digitale nel metaverso, come in tutte le
realtd telematiche, puo presentare dei rischi, come la possibilita di tracciamento e di raccolta dei
dati personali da parte di terze parti e la potenziale perdita di privacy. Per questo motivo, ¢ impor-
tante che gli utenti siano consapevoli dei loro diritti e dei loro doveri quando si tratta della prote-
zione della loro identita digitale nel metaverso.

In questo scenario la migliore strategia di difesa pud essere ricondotta a due concetti base:
consapevolezza e prevenzione. Solo chi ha piena coscienza delle “regole del gioco” ¢ realmente li-
bero di disporre dei propri dati, ed ¢ in grado di valutare in via preventiva quali conseguenze (po-
sitive o negative) possono derivare dalla condivisione di tali informazioni.

Le impostazioni privacy sono difatti ignorate dalla maggioranza degli utenti che spesso con-
fermano valori di default, ed attribuiscono tacitamente la massima visibilit ai propri dati. E ne-
cessario accrescere la consapevolezza e I'informazione in materia e in tal senso va inquadrato
Pemergente concetto della Privacy by Design divenuto uno dei principi fondamentali del Rego-

lamento europeo sulla protezione dei dati personali. Difatti alla trentaduesima Conferenza mon-
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diale dei Garanti Privacy che si tenne a Gerusalemme dal 27 al 29 ottobre 2010 venne approvata
una risoluzione proposta dalla Commissioner dell’Ontario (Canada), Dr. Ann Cavoukian, in ma-
teria di Privacy by Design, dove si incoraggiavano tutti gli Stati a prendere in considerazione que-
sta nuova concezione della privacy che deve affiancarsi al tradizionale approccio normativo.

La Privacy by Design rappresenta la nuova dimensione della privacy che trae le sue origini
dall'innovazione tecnologica e dal progresso delle comunicazioni elettroniche. L’evoluzione,
quindi, tocca anche il settore della privacy rispetto alla tradizionale e primaria configurazione con
il riferimento alle PET (acronimo di Privacy Enhancing Technologies) che costituiscono le tecno-
logie utilizzate per migliorare il diritto alla privacy. Ovviamente tali tecnologie vengono conside-
rate in maniera neutra, ovvero senza alcuna connessione con specifiche fattispecie.

Strettamente correlata alla propria identita personale, I'identita digitale viene quindi a decli-
narsi quale interesse della persona alla non manipolabilita di quanto rappresentato virtualmente.

Come Rodota'® ha affermato «Noi siamo i nostri dati». Su Internet, le sftumature dei diritti
precedentemente esposti risultano affievolite e diventano evidenti le affinita che vengono a crearsi
tra diritto alla protezione della identitd personale, diritto alla riservatezza e diritto alla protezione
dei dati personali essendo quest’'ultimo principalmente finalizzato alla tutela dei primi due. In
questo contesto, ossia quello di Internet e dei dati, anche il diritto all’oblio viene ad evolversi e ad
essere strumentale alla protezione dei propri dati personali in una prospettiva fortemente dinami-
ca che ha come suo epicentro 'identita della persona. Dapprima inteso come «diritto di un sog-
getto a non vedere pubblicate alcune notizie relative a vicende, gia legittimamente pubblicate, ri-
spetto all’accadimento delle quali ¢ trascorso un notevole lasso di tempo» ed attinente per lo pit
alle ragioni della riservatezza, nel mondo del cyberspazio, viene a declinarsi come il diritto alla
cancellazione dei propri dati personali qualora essi siano stati trattati in violazione di legge, non
siano pil pertinenti o non pitt necessari rispetto le finalita per cui sono stati raccolti. Su Internet
non si tratta pilt necessariamente di una ripubblicazione dell’informazione, piuttosto di una per-
manenza della stessa. Non si tratta di una notizia o di una foto ripubblicate, bensi di una notizia o
di una foto che permangono sempre accessibili. Non si tratta di un evento che si ripropone
all’attenzione del pubblico, bensi di un evento che potenzialmente non ¢ mai uscito
dall’attenzione del medesimo. La presenza di un continuum temporale rende necessario una ri-

qualificazione del diritto all’oblio. E per questo ordine di motivi che alcuni autori parlano di una

16§, RODOTA, I/ diritro di avere diritti, Roma-Bari, 2015.
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seconda accezione del diritto all’oblio trovando le sue fondamenta allinterno del diritto
all’identita personale inteso quale diritto ad esercitare una forma di controllo sulla propria imma-
gine sociale e che puo giungere fino a pretendere che alcuni eventi siano dimenticati perché non

pil attinenti alla propria persona.
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